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INTRODUCCION

En Colombia se viene adelantando la implementacién de la politica de gobierno
digital, tal como lo establece el decreto 1008 de 2018, cuyas disposiciones se
compilan en el Decreto Unico Reglamentario del Sector TIC 1078 de 2015,
especificamente en el capitulo 1, titulo 9, parte 2, libro 2; como un instrumento
fundamental para mejorar la gestion publica y la relacion del estado con los
ciudadanos, la cual, se ha articulado con el Modelo Integrado de Planeacion y
Gestion como una herramienta dinamizadora para cumplir las metas de las
politicas de desarrollo administrativo, articulada a otras politicas esenciales para
la gestion publica en Colombia.

El Manual de Politica de Gobierno Digital expedido por el Ministerio de
Tecnologias de informacion y de las Comunicaciones establece que la politica
tiene como propdsito promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones, para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno
de confianza digital.

Segun el manual, la implementacién de la politica de Gobierno Digital se ha
definido en dos componentes: TIC para el Estado y TIC para la sociedad, que son
habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos, se
desarrollan a través de lineamientos y estandares que son requerimientos
minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

El manual en mencion, precisa que el habilitador de seguridad de la informacién
busca que las entidades publicas implementen los lineamientos de seguridad de
la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.
Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
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No obstante, el manual estd amparado en el Decreto 1008 del 2018, que en su
articulo 2.2.9.1.1.3 define que la politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos administrativos
adoptados en Colombia, en particular, al principio de Seguridad de la Informacion,
gue busca crear condiciones de uso confiable en el entorno digital, mediante un
enfoque basado en la gestibn de riesgos, preservando la confidencialidad,
integridad y disponibilidad de la informacion de las entidades del Estado y de los
servicios que prestan al ciudadano.

El documento denominado Modelo de Seguridad y Privacidad de la Informacion —
MSPI, expedido por el Ministerio de Tecnologias de Informacion y de las
Comunicaciones, expresa que la adopciéon del mismo, por las entidades del
Estado, conduce a la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, apoyada en un proceso de gestion del riesgo,
brindando confianza a las partes interesadas acerca de la adecuada gestion de
riesgos.

La adopcioén, implementacion y evaluaciéon del modelo mencionado, es una
actividad obligatoria segun lo expresado en el articulo 2.2.9.1.3.2., en el numeral
2, enlos literales A, By C, el cual debe ser planificado en atencion a lo establecido
en el decreto 612 de 2018, que en el articulo 1 sefiala la importancia de la
integracion de los planes institucionales y estratégicos al Plan de Accion
institucional, en el ambito de aplicacién del modelo integrado de planeacion y
gestion.
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OBJETIVO

Establecer un marco de accion para la implementacion del Modelo de Seguridad
y Privacidad de la Informacion, en atencion al contexto organizacional de la
entidad, las capacidades y recursos disponibles, para fortalecer la confianza de
los ciudadanos, usuarios, socios y demas partes interesadas.
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ALCANCE

La adopcion del Modelo de Seguridad y Privacidad de la Informacién, para la
vigencia 2021, se enfocard en fortalecer la implementacion de acciones de
acuerdo a los lineamientos emitidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, orientados a la seguridad informética de la
plataforma tecnoldgica del Centro de Diagnostico Automotor de Caldas, teniendo
en cuenta las capacidades y recursos disponibles para mejorar la confianza de los
ciudadanos, usuarios, socios y demas partes interesadas.
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PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD YPRIVACIDAD
DE LA INFORMACION

El Centro de Diagnostico automotor de Caldas ha adoptado la Politica de
Seguridad de la Informacion como parte del sistema integral de gestion. Para
lograr su implementacién y fortalecimiento, ha disefiado un conjunto de planes
orientados a avanzar en diferentes actividades, para dar cumplimiento a las
orientaciones del Ministerio de Tecnologias de Informaciéon y de las
Comunicaciones, en cuanto a la adopcion e implementacion del modelo de
seguridad y privacidad de la informacién.

Para viabilizar una propuesta, se ha organizado un plan maestro de
implementacion que define el conjunto de planes que se deben ejecutar para
fortalecer las acciones encaminadas a la implementaciéon de la Politica de
seguridad de la informacién, como habilitador fundamental, para dar cumplimiento
a lo estipulado en la Politica de Gobierno Digital.

Asi mismo, en atencién, tanto a lo especificado en el modelo de seguridad y
privacidad, como lo estipulado en el estdndar NTC ISO 27001:2013, se aborda la
identificacion, valoracion, tratamiento y gestion de riesgos de seguridad digital,
como parte fundamental del modelo y en cumplimiento en lo dispuesto en la
Politica de Seguridad Digital.

A continuacion, se presenta el Plan Maestro para la fortalecer la implementacion
del modelo de seguridad y privacidad del Centro de Diagnostico Automotor de
Caldas, enfocado desde la Seguridad Informatica.
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PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

NO.

DESCRIPCION DE LA ACTIVIDAD

Determinar el estado actual de la gestién de seguridad y privacidad de la informacion al
interior de la Entidad.

Identificar el nivel de madurez de seguridad y privacidad de la informacion en la Entidad.

Identificar vulnerabilidades técnicas y administrativas que sirvan como insumo para la fase
de planificacion.

Documentar la Politica de seguridad de la informacion, debidamente aprobada por la altal
Direccion y socializar a al interior de la Entidad.

Documentar el Manual con las politicas de seguridad y privacidad de la informacion,
debidamente aprobadas por la alta direccion y socializarlas al interior de la Entidad.

Documentar Procedimientos de seguridad de la informacion, aprobarlos y socializarlos al
interior de la Entidad.

Documentar los Roles y responsabilidades de seguridad y privacidad de la informacion.

Realizar inventario de activos de la informacion.

Realizar integracion del MSPI, con el sistema de gestion documental de la entidad.

Realizar Identificacion, Valoracion y Tratamiento de riesgo.

Documentar Plan de comunicacion, sensibilizacion y capacitacion.

Documentar el plan de diagnéstico para la transicion de IPv4 a IPv6.

Documentar la estrategia de planificacion y control operacional, revisado y aprobado por la|
alta Direccion.

14

Realizar Informe de la ejecucion del plan de tratamiento de riesgos aprobado por el
responsable del proceso.

15

Documentar la descripcion de los indicadores de gestion de seguridad y privacidad de 13
informacion.

16

Documentar las estrategias del plan de implementacién de IPv6 en la entidad.

17

Documentar el plan de seguimiento revision del MSPI y revisado y aprobado por la alta
Direccion.

18

Documentar el plan de ejecucion de auditorias y revisiones independientes al MSPI,
revisado y aprobado por la Alta Direccién.

19

Documentar el plan de mejoramiento.

20

Documentar resultados del plan de comunicacion, sensibilizacién y capacitacion.

Los responsables adelantaran las actividades concernientes con el propoésito de
aportar al fortalecimiento del modelo de seguridad y privacidad de la informacién
empresarial.
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HOJA DE RUTA

FASE

DESCRIPCION
DE LA
ACTIVIDAD

FECHA DE IMPLEMENTACION

2022

2023

2024

2025

2026

DIAGNOSTICO

Determinar el estado
actual de la gestion de
seguridad y privacidad
de la informacién al
interior de la Entidad.

Identificar el nivel de
madurez de seguridad y
privacidad de la
informacién en la
Entidad.

Identificar
vulnerabilidades
técnicas y
administrativas que

sirvan como insumo
para la fase de
planificacion.

PLANIFICACION

Documentar la Politica
de seguridad de la
informacion,
debidamente aprobada
por la alta Direccion y
socializar a al interior de
la Entidad.

Documentar el Manual
con las politicas de
seguridad y privacidad
de la informacion,
debidamente aprobadas
por la alta direccion y
socializarlas al interior

de la Entidad.
Documentar
Procedimientos de
seguridad de la

informacion, aprobarlos
y socializarlos al interior
de la Entidad.

Documentar los Roles y
responsabilidades  de
seguridad y privacidad
de la informacion.

Realizar inventario de
activos de la
informacion.

Realizar integracion del
MSPI, con el sistema de
gestion documental de
la entidad.

Realizar Identificacion,
Valoracion y
Tratamiento de riesgo.

Documentar Plan de
comunicacion,
sensibilizacion y
capacitacion.

Documentar el plan de
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diagnéstico para la
transicion de IPv4 a
IPV6.
Documentar la
estrategia de
planificacion y control
operacional, revisado y
aprobado por la alta
Direccion.
Realizar Informe de la
ejecucion del plan de
tratamiento de riesgos
aprobado por el
P responsable del
IMPLEMENTACION proceso.
Documentar la

descripcion de los
indicadores de gestién
de seguridad y

privacidad de la
informacion.
Documentar las

estrategias del plan de
implementacién de IPv6
en la entidad.

EVALUACION DE

Documentar el plan de
seguimiento revision del
MSPI 'y revisado vy
aprobado por la alta
Direccion.

Documentar el plan de

DESEMPENO ejecucion de auditorias y
revisiones
independientes al MSPI,
revisado y aprobado por
la Alta Direccion.
Documentar el plan de
mejoramiento.

MEJORA Documentar resultados
CONTINUA del _plan de
comunicacion,
sensibilizacion y
capacitacion.
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